Beskyt dig mod
spionage pa rejser

Skal du ud at rejse | forbindelse med dit arbejde?

Fremmede efterretningstjenester kan vaere interesseret
i dig og din viden. Det er typisk lettere for dem at fé ad-
gang til det, de vil have, ndr du er pd udebane - og de
er pd hjemmebane.

Du fdr her en raekke rdd til at beskytte dig mod spionage

for, under og efter din rejse. RGdene er ogsd gode, nér du
rejser inden for Danmarks greenser og i privat giemed.

POLITIETS EFTERRETNINGSTIJENESTE

For din rejse

1. Tjek jeres rejsepolitik

Her bgr organisationen have truffet en raekke valg for dig,
bl.a. hvad angar it-sikkerhed. Maske har | mobiler til rejse-
brug og sikkerhedsposer til fransport af beskyttelsesvaer-
dige dokumenter.

2. Vurder risikoen

Risikoen afhaenger bl.a. af din viden, dine kontakter og din
destination. Som udgangspunkt er der altid en risiko, sa
snart du forlader arbejdspladsen, men der er forskel pa,
om rejsen gar til Moskva eller Middelfart.

3. Tag kun det ngdvendige med

Information og udstyr, som du lader blive hjemme, kan en
fremmed efterretningstjeneste ikke fa fat i.
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Under din rejse

1. Hold opsyn med dine ejendele

Pa rejser kan du nemt miste overblik og kontrol over de
vigtigste ting. Det gaelder ikke mindst i lufthavnen, pa ho-
fellet, i metroen og i kanferencesalen. Tag fx beskyttelses-
veerdigt materiale med som handbagage frem for at tjekke
det ind med kufferten.

2. Skru op for it-sikkerheden

Fx bgr du sa vidt muligt undga at benytte dig af offentligt
tilgeengeligt wi-fi, undga at bruge offentligt tilgaengeligt
udstyr og sla to-faktor-login til pa de konti, hvor det er
muligt.

3. Overvej din opfgrsel

Undga at saette dig i en situation, hvor du senere kan blive
afpresset. Det er altid en fordel at rejse flere sammen frem
for alene.

Efter din rejse

1. Evaluer med dine rejsefzller

Skete der noget mistaenkeligt eller risikabelt? Er | blevet
kontaktet uventet efter hjemkomst? Meld det til din sikker-
hedsorganisation.

2. Aflever lant it-udstyr

Hvis du har arbejdet med dokumenter, regneark eller an-
det under rejsen, som udelukkende findes lokalt pa det
lante udstyr, bar du kopiere det. Spgrg evt. it-afdelingen
fil rads. m

POLITIETS EFTERRETNINGSTIJENESTE

Mere information

Lzes mere om spionage i Vurde-
ring af spionagetruslen mod
Danmark pa www.pet.dk

Las mere om din destination i
Udenrigsministeriets rejsevej-
ledninger pa www.um.dk

Fa mere information om it-sik-
kerhed pa rejsen pa www.cfcs.dk
og pa www.sikkerdigital.dk

Interesseret i yderligere infor-
mation om sikkerhed pa rejser?
Bestil en briefing fra PET's radgi-
vere via raadgivning@pet.dk
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